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EVROPSKA NOC RAZISKOVALCEV

»Financira Evropska unija. Za izrazena staliS¢a in mnenja
odgovarja samo avtor (ali avtorji) in ne odrazajo nujno stalis¢
Evropske unije ali Evropske izvajalske agencije za raziskave. Niti
Furopska unija nit? Evropska izvajalsk= age=cija z~ raziskav~ ne
gl al @ N @zen EQ

EE TRANSFORM Financira -
o aRRens L Evropska unija

Univerza v Mariboru

PRAVNO OBVESTILO:

Na vseh dogodkih projekta oooZnanost! poteka snemanje in
fotografiranje za namen promocije in poro¢anja o dogodkih. Ce
usiapite.w / Iakariio [« ) 3tnesa) coendka, boste lahko posneti in
Jle & 7 A ) vy ra ¢ lokacijo, dajete dovoljenje
organizatorjem in Evropski komisiji, da vas lahko snemajo,
fotografirajo, zvocno snemajo in uporabijo vase posnetke po lastni
presoji. Obiskovalci zato ne boste uveljavljali nobene odgovornosti
Proti organizatorjem in Evropski komisiji v zvezi z zgoraj
avedenim.

\Akolikor se z zgoraj navedenim ne strinjate, vljudno prosimo, da s
tém seznanite organizatorje na: ern@um.si. E-sporocilu obvezno
prilozite visokokakovostni sken fotografije z osebnega dokumenta,
~ I ashlA tiirmmarna rnEFalican sl
sKUpays2 haveubo, na Kateri lokaciji in kacerega «ne oi 1ahko bili
posneti s strani organizatorjev. Pooblasc¢ena oseba za varstvo
podatkov Univerze v Mariboru je izr. prof. dr. Miha Dvojmoc

(dpo@um.si).


mailto:ern@um.si
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Kaj je projekt SO LAR'S? SOLARIS ne raziskuje samo grozenj — raziskuje tudi, kako

lahko umetna inteligenca koristi druzbi

Projekt EU Horizon EU (pogodba st. 101094665) B
(u ecsa | =i |

|

NIVERSITEIT VAN AMSTERD!

Trajanje: 2023-2026 ( T R
- !x| .9

Universiteit Utrecht

Namen: Raziskovanje deepfake tehnologij — \\ S |
in njihovega vpliva na demokracijo ( Uniersadad

Carlos I de Maxirid

Dvojni pristop:

/
- Analiza politi¢nih tveganj in >
razvoj strategij za _ === J
preprecevanje dezinformacij p— AT f:?t:‘.i:?‘.li‘ﬁ!l‘!#ﬁé?&
» Raziskovanje pozitivnih J -
moznosti umetne inteligence za
krepitev demokratiCne Partnerstvo: Mednarodna raziskovalna mreZa po Evropi
vkljuCenosti drzavljanov (Univerza v Utrechtu, Univerza v Amsterdamu, Univerza v

mm - ETEVENT Mariboru, ANSA, ECSA, in drugi)
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Tri zgodbe, trije pristopi, ena resnica

UC1: Psihologija zaupanja

» Kako ljudje zaznavajo deepfake
posnetke?

« Kateri dejavniki vplivajo na zaznavanje
verodostojnosti?

* VKkljuCuje: eksperimente, vprasalnike,
analize zaupanja v sintetiCne vsebine

« Teme: klimatske spremembe, migracije

UC3: Drzavljani kot

soustvarjalci

« Sodelovanje drzavljanov
pri ustvarjanju "dobrih"
deepfake vsebin

« Delavnice s fokusnimi
temami (SDG 3, 5, 13)

* VKljuCitev javnosti v

UC2: Novinarji na prvi liniji oblikovanje eti¢ne

« Kako novinarji zaznavajo in preverjajo deepfake uporabe Al
vsebine? * Od konceptov do

» Simulacija "breaking news" situacij z deepfake konkretnih vsebin
posnetki

« Analiza uredniskih protokolov in strategij preverjanja
» Cilj: 1zboljSanje medijske pismenosti

5,
m'm - EIE VENT
Univerza v Mariboru G
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UC1 - Zgodba o zaupanju: Ko nase oci ne zadostujejo

"Predstavljajte si, da vidite posnetke znanega znanstvenika, ki govori o klimatskih spremembah.
Ali lahko prepoznate, Ce je resnicni ali ne?"
Raziskovalno vprasanje: Kako kakovost deepfake posnetkov,

RUM

medijska pismenost in osebni pogledi vplivajo na naso sposobnost
prepoznavanja laznih vsebin?

Metodologija: UdeleZenci gledajo resni¢ne in deepfake S Rewee el Low-uaty dcplte
posnetke na polarizirajoCe teme. )

Kakovost vara: Visokokakovostni deepfake posnetki so tezje
prepoznavni in bolj vSecni e |\
Zaupanje povecuje tveganje: Ko ljudje deepfake zaznajo kot ety deepfie
verodostojnega, je tveganje deljenja vecje :
Medijska pismenost pomaga: Osebe z viSjo medijsko pismenostjo
so bolj previdne pri deljenju
Enkratna izpostavljenost lahko spremeni stalis€a: Deepfake
posnetki lahko vplivajo na mnenja o klimatskih spremembah in
migracijah

-ﬁ- P EXSNIEVENT

Real video High-quality deepfake

Negative videos

[l Financira
= Evropska unija

Real video High-quality deepfake Low-quality deepfake
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Ko osebne lastnosti dolocijo, ali verjamemo svojim ocem

Zaupanje (Perceived Trustworthiness) kot klju¢ni Politiéna usmeritev NE deluje kot moderator

moderator N _ o o
Nasprotno pricakovanjem, politiCna ideologija ni

Za oblikovanje nasih staliSC je pomembnejSe to, kako vplivala na to, kako deepfake-i oblikujejo staliSCa

verodostojno ocenjujemo vsebino 'deepfake’

posnetkov, kot pa njihova tehnicna kakovost. To pomeni: Kratka izpostavljenost deepfake-u

lahko vpliva na Siroko javnost, ne le na tiste z
Primer podnebnih sprememb: Ko so udelezenci vsebino doloGenimi politicnimi prepri¢anii.

ocenili kot verodostojno, so pozitivni 'deepfake' posnetki

zmanjsali zanikanje podnebnih sprememb. Ko pa se je

vsebina zdela neverodostojna, je isti pozitivni posnetek

zanikanje povecal.

"Deepfake-i manipulirajo ne le z vizualnimi informacijami, temvec izkoris€ajo naSe psiholoSke
ranljivosti — starost, politiCna prepriCanja, medijska nepismenost in predvsem nagnjenost verijeti
sporocilom, ki se 'ujemajo' z nasimi priCakovanji, ne glede na tehnicno kakovost videa."

5,
m'm - ETIEVENT
Univerza v Mariboru G
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Kdo je bolj ranljiv?

Demografski dejavniki:

> Starost (+ tveganje): StarejSi posamezniki ocenjujejo deepfake-e kot bolj zaupanja vredne.

» Uporaba druzbenih medijev (+ tveganje): PogostejSa uporaba medijev za novice povezana z vecjim
zaupanjem v vsebino, ne pa v prezentacijo.

Motivacijski dejavniki:

» Konservativizem (+ tveganje): Povezan z ve€jim zaupanjem v vsebino, ne vpliva na zaznavo prezentacije.

» Zaupanje v medije (+ tveganje): Dvostranski mec€ — olajSa komunikacijo, a povecCa ranljivost za zavajanje
(misplaced trust).

Kognitivni dejavniki:

> Medijska pismenost (— zascita): ViSja pismenost zmanjSuje ranljivost.

> Reflektivnost (— zascita): Sposobnost zavirati intuicijo in kriti€éno razmisljati zmanjSuje tveganje.

> ,,Bullshit” receptivity (+ tveganje): Nagnjenost, da pseudo-profundnim izjavam pripiSemo pomen, je
najmocnejsi dejavnik ranljivosti.

» Specificno znanje o deepfake-ih (— zascita): Edini kognitivni dejavnik, povezan tako z vsebino kot prezentacijo.

5,
m'm - ETIEVENT
Univerza v Mariboru G



Od zaznave do delovanja

Pot od neprepoznavanja do Sirjenja

Ce deepfake-a ne prepoznamo, ga bolj véeckamo —
povec¢ana namera za deljenje (indirektni ucinek).

» Moderatorji te poti:

* Pozitiven odnos do osebe v videu: MocCnejsi
padec vseCkanja ob zaznavi manipulacije —
veCje zmanjsanje namere za deljenje.

« VisSja medijska pismenost: Okrepljena
negativha povezava med zaznavo in
vSeCkanjem (posebej za podnebne teme).

5,
m'm - EIE VENT
Univerza v Mariboru G
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Sprememba staliS¢

» Ena sama kratka izpostavljenost deepfake-u
lahko spremeni staliS¢a o polariziranih temah
(podnebje, migracije), Ce je vsebina zaznana
kot zaupanja vredna.

» Tehni¢na kvaliteta videa (visoka vs. nizka) ni
neodvisno vplivala na prepricljivost —
pomembnejsa je vsebinska verodostojnost.
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Resnicni primeri, resnicne posledice

Joe Biden - Lazna najava nacionalne Nekima Levy-Armstrong -
mobilizacije Spremenjena fotografija Bele hiSe

Primer: Primer:

» Deepfake video prikazuje Bidna, ki poziva k mobilizaciji za » Bela hiSa je objavila spremenjeno fotografijo aktivistke z Al-
vojno v Ukrajini dodanimi solzami

* Prvotno oznacen kot Al, nato ponovno deljen kot "resniCna * Manipulacija je spremenila sporocilo iz protesta v Custveno
novica" prizadetost

« Zbral preko 8 milijonov ogledov, kljub oCitnemu opozorilu » Celo uradni vladni raCuni lahko Sirijo manipulirane vsebine

Lekcija: Lekcija:

« Kontekst in besedilo lahko spremenita pomen vsebine * Preverjaj originalne vire, tudi pri "uradnih® virih

Custvene manipulacije (solze) mo¢no vplivajo na percepcijo
Ne zaupaj slepo, ker je vir "avtoriteta"

« Strah (vojna, mobilizacija) poveca viralnost
» Preveri uradne vire (Bela hiSa ni objavila tega videa)

DEEPFAKE

DR Gcken Oz 10f 2 mataral WY ANE S wOmer W 1D be
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FAR-LEFY AGITATOR NEKIMA LEVY
ARMSTRONG FOR ORCHISTRATING
CHURCH RIOTS IN MINNESOTA
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Resnicni primeri, resnicne posledice
Donald Trump - Lazna podpora Taylor Swift

W e Primer:
| accept! « Trump objavi Al-generirane slike
TAYLOR WANTS "Swifties fpr Trump" kampanje |
e l » Taylor Swift ni podprla Trumpa (ga je .
celo javno kritizirala)

» Lazne fotografije, naslovi Clankov in

‘- podporniki )
(‘
i \: Lekcija: .
‘ « Zvezdniki povecajo verodostojnost
10.VOTE FoR laznih novic

Al lahko ustvari celotne scenarije

DONALD TRUMPR
podpore

* Preveri dejanske izjave znanih
osebnosti

ESEVENT
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MTOFM NOA

j, MI Viadimir Putin -
Pogovor z Al

dvojnikom

‘

/ PUTIN STUNNED BY PUTIN -
WATCH WHAT HAPPENED

Primer:;

Ruska TV prikaze Putina v "pogovoru” z
njegovim deepfake dvojnikom

Namen: izobrazevanje o deepfake-ih +
propaganda proti zahodnim medijem
Drzavno sponzorirana demonstracija
tehnologije

Lekcija:

Deepfake-i lahko sluzijo propagandnim
namenom

Paradoks: uporaba dezinformacije za
opozarjanje na dezinformacije

Razmisli: Kdo je ustvaril vsebino in zakaj?



2024 -2025

eee L ﬂTﬁ @@@T

EVROPSKA NOC RAZISKOVAI_CEV

UC2 - Novinarji med nami: Zgodba urednistva ANSA

Simulacija v Rimu (maj 2025)
» Lokacija: Italijanska tiskovna agencija ANSA
» Metoda: Tri deepfake scenariji predani novinarjem kot
"breaking news"
« Novinarji so bili obvescCeni, da so posnetki umetni, a niso
vedeli, kateri

Tri deepfake scenariji:
« "Scandal v Vatikanu" — Kardinal uporablja telefon med

Konklavom
« "Jedrska nesreca" — Eksplozija v jedrski elektrarni
« "Olaf Scholz anti-imigracijski govor"” — Nemski Dear citizens, | haVeldecided to make a
Olaf Schoz | [difficult but necessany decision to ensure

Chancello

th§secunty and ﬁt'égrlty of our country.

kancler v kontroverznem govoru

"Predstavljajte si, da kot urednik prejmete ekskluzivni
posnetek jederske nesreCe. Imate 15 minut za odloCitev.
Kaj storite?"

5,
m'm - ETIEVENT
Univerza v Mariboru G

Kako novinarji aplicirajo interne protokole?

Katere metode preverjanja uporabljajo?

Koliko Casa potrebujejo za odlocitev?

Kako poteka eskalacija do visjih urednikov? 10
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Kaj so nas naucili novinarji: Strategije in izzivi

Uporabljene metode preverjanja:

Preverjanje metapodatkov posnetkov
Povratno iskanje slik (reverse image search)
Kontaktiranje neposrednih virov

Preverjanje konsistentnosti zvokov in slik
Analiza detajlov (mimika, osvetlitev, sence)
Uporaba strokovnjakov in zunanjih orodij

Ugotoviljeni izzivi:

Casovni pritisk "breaking news" situacij
Neustreznost obstojeCih protokolov za Al-generirano
vsebino

Pomanjkanje dostopnih tehnoloskih orodij
Nezadostna usposobljenost novinarjev

Pravne in etiCnhe nejasnosti

5,
m'm - EIE VENT
Univerza v Mariboru G

Kljuéne priporodila:

1.Nujnost Al-pismenostnih programov za
novinarje

2.Razvoj hitrejsih in dostopnejsih orodij za
preverjanje

3.Jasnejsi pravni okviri in odgovornost
4.Sodelovanje med urednistvi in tehnoloSkimi
podjetji

"Eden od novinarjev je dejal: ‘Najtezje je
vedeti, ali smo dovolj hitri za novico, a
dovolj previdni za resnico."™

11
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HOV

Tehnoloska podpora: Kaj novinarjem dejansko pomaga?

e : Kaj NE deluje:

Kaj dejansko deluje: aell
v Kombinacija ve¢ metod preverjanja <))<r C)Zdaj?gasanle Samo na eno

v Cloveski presoja + tehnoloska podpora .
v/ Sodelovanje s forenziCnimi strokovnjaki X PoE)oInavavtomatllzacua
v Blockchain preverjanje avtenti¢nosti brez (Eloveske presoje

X PocCasna orodja v hitrem

novicarskem ciklu

What does “Al-generated disinformation” mean to you?

M Mentimet: er

Predstavljena orodja med projektom: How do you determine if a deepfake is harmful?
Analiza €ustev: Orodja, ki zaznavajo nenormalne Custvene vzorce v
videoposnetkih

Analiza metapodatkov: Avtomatizirana preverjanja Casovnih zigov in

izvora
Al detektorji: Algoritmi za prepoznavanje Al-generiranih vsebin

[l Financira
= Evropska unija

Bl - EEMUEVENT
Univerz. oru Freas

12
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UC3 - Drzavljani kot soustvarjalci

mnovatwe

""'-;;-g;on?;gﬁgg}gerﬁgg?lfel‘cr]'gl S Ra;i§k9valno vprgéar.\j.e: Ali lahko deepfake tehnologija sluzi
' pozitivnim druzbenim ciljem?

adisinformation':z &
tec nnology &% & o

manlpulatlonA - deceptive Metodologija: Tri online delavnice (april-junij 2025), 44 udelezencev iz vse

profeSS|onaI|sm

potentlal’g};ii’;fi"‘ Qideo Evrope, Nobeden ni Al strokovnjak

Sto‘?y?l.'“tr',g;\\g\(’%fb‘ a-r';ﬁtf‘c':g?’f Teme vsebin (Cilji trajnostnega razvoja — SDGs):
'”Fe"'gf;”“? "G ‘\ CSHfusion SDG 3: Zdravje in dobro pocutje (dusevno zdravje — Casey)
s m'S'”format'on--— SDG 5: Enakost spolov (zenske v znanosti — Marie Curie)

po WerfullntrlgUIﬂg
poliical Maiico, 2, INfOrmMation, <

< |nnovat|on lackmail
‘news '

SDG 13: Podnebne spremembe (Amina, zrtev dezertifikacije)

8 eksperimentalnih videoposnetkov:

razlicni formati (zgodovinske osebe, izmisljeni liki, Al
avatarji), razlicni pristopi (monolog, dialog, zabrisane
obraze, deepfake obrazi), razliCne nastavitve
(realistiCne, abstraktne)

[l Financira
= Evropska unija

Bl - EIEVENT
Univerz oru ’d\m“"\»




2024 -2025

eee L ﬂ%ﬂ @V i

EVROPSKA NOC RAZISKOVALCEV

Custvene in kognitivne reakcije: Kdaj Ul deluje?

POZITIVNE MOZNOSTI, ki so jih prepoznali udelezenci IZZIVI, Ki so jih izpostavili:
1.1zobrazevanje o temah brez posnetkov » Avtentiénost: Trenutna kvaliteta glasu in
Zgodovinski dogodki mimike ustvarja Custveno distanco
1. Prihodnje scenarije » Manipulacija: Strah pred zlorabo, Ce
2.Dusevno zdravje in socialna vkljuéenost gledalci ne vedo, da je Al-generirano
1. Interaktivni avatarji proti osamljenosti (starejSi) » Zaupanje: Potreba po transparentnosti —
2. Virtualni vodniki (muzeji, zdravstvene ustanove) jasno oznaciti Al vsebine
3.0zavesc€anje in dostopnost » Odgovornost: Kdo je odgovoren za
1. Prelom jezikovnih in kulturnih ovir vsebino? (primerjava z dokumentarci)
2. Predstavitev relacijskh vzorov (lokalni akcenti,
geste)
4.0bcutljive teme
1. Spolna vzgoja, duSevno zdravje Orodja Ul SAMA PO SEBI niso problematicna,
2. Uporaba "varnejsih" likov za otroke/mladino pomembno je, KAKO in ZAKAJ jih uporabljamo.
-ﬁ- P EEIUEVENT e unil

14
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Kdaj je deepfake "dober"? Semioticna analiza

TEKSTUALNA TAKSONOMIJA (kako je vsebina INTERPRETACIJSKA TAKSONOMIJA (kako ljudje
strukturirana) razumejo vsebino):
1. Diskurzivna oblika: 1. Plasti€na interpretacija: Vizualni/avdio detajli
- Evokativna: Zunanja perspektiva, informativna (sinhronizacija ustnic)
(Marie Curie o zgodovini) 2. Diskurzivna interpretacija: Koherentnost zgodbe
« Pri€evanjska: Osebna izkuSnja, intimna (Casey o in vrednot
tesnobnih motnjah) 3. Etiéno-kognitivna interpretacija: Primernost
2. Identitetna funkcija: uporabe v kontekstu
« Pasivna: ZasCita identitete (zabrisani obrazi — 4. Pasyonalna interpretacija: Custveno ujemanje
Amina, Casey) med obliko in vsebino
« Aktivna: Afirmacija identitete (zgodovinske osebe 5. Metareflektivna interpretacija: Kriticha refleksija
— Marie Curie) o tehnologiji sami

3. Destinacija:_
« Javna: Siroka publika, izobrazevanje (muzejski

posnetki) Verodostojnost in ucinkovitost sinteticnih vsebin ne temelji
. Specifiéna: Ciline skupine, personalizirano samo na tehnicni reallstlc“:.nostl, ampak na kompleﬂksne_nj
erapevtski konteksti) usklajevanju oblike, identitete, destinacije, obcutljivosti in
. L2 et mEVENT [ o o etiChega zavedanja.

15
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Od grozenj k priloznostim — kaj lahko Al nared| Za
demokracijo? ‘ “

Vecja angaziranost in akcijskost
- Custveno bogate Al vsebine lahko
spodbudijo k akciji
» Posebej pri druzbenih in okoljskin temah

Ucéinkovitost, stroski in skalabilnost
« HitrejSa in cenejSa produkcija
« VecC verzij sporocila za razlicne ciljne skupine
» Prilagodljivost za razlicne kontekste

Prelom jezikovnih in kulturnih ovir
» Lokalni akcenti in kulturno primerni znaki

. Veéja re|acija in Vk|juéenost 5 POMEMBNO: vsebine Ul morajo biti:
Prilagodiljivost razlicnim potrebam v' Custveno izrazne (naravni glasovi, toni, geste)
« Prilagajanje za razli¢ne starostne skupine v" Kulturno in jezikovno vkljucujoce
« Razliéne ravni znanja v Podpora (NE NADOMESTITEV) resnicni Cloveski interakciji

. PersonaI|Z|ran| |zobrazevaln| prlstop|
-ﬁ- p EEmEVENT OO
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Kaj smo se naucili v projektu SOLARIS

Deepfake niso samo groznja:
Lahko sluzijo izobrazevanju, ozaveS¢anju, vkljuCevanju
Odvisno od transparentnosti, konteksta, eti¢nih nacel

Drzavljani morajo biti vklju€eni:
Participatorna demokracija v dobi Al
Soustvarjanje eticnih standardov
Zaupanje je kljuéno: Empowerment, ne panika

Zaznana verodostojnost poveca tveganje

Potreba po transparentnem oznacCevanju Al vsebin

Odgovornost ustvarjalcev in distributerjev

Tudi novinarji potrebujejo podporo:
Al-pismenostni programi nujni

BoljSa orodja, jasnejSi protokoli
Sodelovanje med uredniStvi
Tehnologija sama ni resitev:
Cloveska presoja ostaja klju¢na
Kombinacija orodij + izkuSenj + etike
Al kot podpora, ne nadomestilo

",
m'm - ETIEVENT
Univerza v Mariboru G
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Morda v razmislek?

Kako bi prepoznali deepfake posnetek?

Kdaj ste nazadnje delili vsebino brez preverjanja?

Komu zaupate v digitalnem prostoru in zakaj?
Kaksno vlogo imajo Sole, mediji, civilna druzba?

Kako uravnoteziti inovacije in zaSc¢ito pred zlorabami?

Kaksno demokracijo zelimo v digitalni dobi?
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Hvala Za Pozornos

dr. lzidor Mlakar
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tec capable of g images, videos, and
speech, collectively known as deepfakes. These sophisticated digital

] fabrications chall traditional p gms of trust, truth, and

transparency, with profound implications for democratic governance

- and societal cohesion. Deepfakes, Democracy, and the Ethics of
Synthetlc Medla A Synthesis of the SOLARIS Project provides a

ion of this ph offering a

multidlsdpllnary analysis of the societal, ethical, and political

L] L
posed by deepfakes while exploring potential pathways
[ /, . to harness thelr benefits responsibly.

This volume integrates contributions from the EU-funded SOLARIS
project and related initiatives, synthesizing expertise from academia,
policy, and technology. It aims to empower policymakers,
technologists, educators, and the public with actionable insights and
informed approaches to mitigate risks while leveraging the
transformative potential of synthetic media.

Deepfakes,
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and the Ethics

of Synthetic Media

A Synthesis of the SOLARIS Project
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